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Aom yuyeHuka cpegmsux wkona ,,CpehHo*
Kesa Munowa 66, 35230 Fynpuja, Cp6uja AOM y4eHHKa CpeAmHX wKo/1a

HenosoaHu 6poj: 23co 2020 P E 'B H 0

Aatym: 22 o7 2020. roovHe
hynpuja

Ha ocHoBy unaHa 8. 3akona o WHbopmaLmoHoj 6esbeaHocTy (,CnyxBeHu rnacHuk PC”, 6poj
6/2016, 94/2017 n 77/2019), unawHa 2. Ypepbe o 6Gnuvxem capgpxajy MpaeunHuka o
6e3beaHocTu NHOPMALMOHO-KOMYHUKALIMOHIX cuctemMa opn nocebHor 3Hauaja, Ha4YnHy

InackHuk PC*, 6p. 94/2016) v unaHa 35 ctaB 1 Tauka 1 CratyTa [loma yyeHuka cpeamux WKona
~CpehHo" 6poj 275/2020 oA 31.01.2020. roAvHe, YnpasHu og6op goma YYeHuKa cpefrsux
wkona ,CpehHo" hynpuja, Ha %2 CeAHULM oppxaHoj _Z&€. ©F . 2020. roguHe [OHeo je

NMPABUNHUK
0 6e3begHocTK MHpopMaLMOHO - KOMYHMKaUMOHOr cuctema
Aoma yyeHuka cpegmsux wkona »CpehHo* hynpuja

l. YBoaHe ogpenbe
YUnan 1.

OBUM npaBunHukom, Yy cknagy ca 3akoHom o WHpopmaLmoHo] GesbegHocTn u Ypenbom o
Gnvxem cappxajy MpasunHuka o 6esbearoctn MHOPMALIMOHO-KOMYHUKALMOHNX cUCTEMA o4
nocebHor 3Hayaja, HauuH NPOBEPe MHPOPMALIMOHO-KOMYHUKALIMOHMX CUCTeMa oA nocebHor
3Havaja u cagpxaj “3BewTaja o nposepu MHOPMALIYOHO-KOMYHUKALMOHOT cUCTEMa on
nocebHor 3Hauaja, yTBpRNYyjy ce mepe sawTure, NPUHLMNW, HaYuH U Npoueaype NocTU3ara w
OApXaBaka afeksaTHor HMBoa BeabeaHocTy chcTema, kao u oenaiwhetba M OAroBOPHOCTU Y
Besu ca GesbegHowhy u pecypcuma UKT cuctema [loma yyeHuka cpearux wwkona CpehHo
‘hynpuja (y garsem TeKCTy: YcTaHoBa).

YnaH 2.
Mepe nponucaHe oBuM npasunHukom ce OAHOCE Ha cBe opraHu3aLMoHe jeauHuue, Ha cee
3anocneHe - KOpUCHUKE WHPOPMAaTUYKMX Pecypca, Kao u Ha Tpeha nuua koja kopucre
nHpopmaTyke pecypce YcTaHoBe.

Henowrosare onpesbu osor npasunHmka noenaun AVCLIMNIIMHCKY OArOBOPHOCT 3arocneHor -
KOpWCHIMKa MHDOpMaTUYKMX pecypca YcTaHore.

3a npaheke npumeHe osor NpasunHuka obasesyje ce [upekTop.

YnaH 3.

MojeAnH TepMuHmM y cmucny osor npasBunnHuKka uMajy cnegehe sHayemne:



1) nHdopmaumoHo-koMyHMKaumoHu cuctem (MKT cuctem) je TEXHOMOLLIKO - opraHusauuoHa
LuenuHa koja obyxeara:

@) €IIeKTPOHCKE KOMYHMKaLMOHe Mpexe Yy cMucry 3akoHa Koju ypefyyje enexkTpoHcke
KOMyHWKaumje;

(2) ypehaje unu rpyne mefycobHo nosesaHux ypehaja, Taksux Aaa ce y okeupy ypehaja,
OAHOCHO Yy okBupy Gapem jeaHor w3 rpyne ypehaja, Bpwu aytomartcka obpapa nopaTaka
KopulhekeM padyHapcKor nporpama;

(3) nopatke koju ce noxpatyjy, o6pahyjy, npeTpaxyjy unu npeHoce nomohy cpeacTasa
n3 noatadke (1) M (2) oBe Tayke, a y CBpXy HMXOBOr papga, ynotpebe, 3sawTtute wnu
ofipKaBar:a;

(4) opraHM3aLMOHy CTPYKTYpPY NyTeM Koje ce ynpasrsa KT cuctemom;

2) nHcpopmaumoHa GesbenHoCT NpeAcTaBrba CKyn Mepa koje omoryhasajy Aga nogaum Kojuma
ce pykyje nytem UKT cuctema 6yay sawruhenn op HeoenawheHor npuctyna, kao u ga ce
3alUTUTWU MHTErPUTET, PAcronoXMBOCT, ayTEHTUYHOCT U HEMOPELMBOCT TUX NoAaTaka, aa bu Taj
cucTemM  (yHKUMOHMCAO kako je rnpegsuhieHo, kaja je npefBulleHo M Mog  KOHTPOMoM
oBnawheHnx nuua;

3) TajHOCT je CBOJCTBO Koje 3Ha4u Aa nogaTak Huje JoCcTynaH HeoBnawheHnM nuumuma;

4) MHTErpuTeT 3Ha4YM OYyBaHOCT M3BOPHOr caZpKaja U KOMNMIETHOCTA NoaaTKa;

5) pPacnonioXMBOCT je CBOjCTBO Koje 3Hayu Ja je nogatak 4oCTynaH W ynoTpebrbuB Ha 3axTes
osnawheHux nuua oHaa kaga um je notpebak;

6) ayTeHTMYHOCT je CBOJCTBO Koje 3Hauu Aa je moryhe NpoBepuTH K NOTBPAUTU AA je noaaTak
CTBOPWO UIK NOCNao OHaj 3a Kora je AeKnapucaHo Aa je Ty paaty U3BpLUKO;

7) HenopeLMBOCT NpeACTaBrba CrocobHOCT foKasuMBaka Aa ce goroauna oapefeHa paawa
unu ga je Hactynuo ogpeheHn goraRaj, Tako Aa ra HakHagHo Huje moryhe nopehu;

8) pu3uk 3Haum mMoryhHOCT HapyliaBaka vHgopmaumoHe GeabegHocTn, ogHocHO MoryhHocT
HapyllaBaka TajHOCTW, WHTErpuTeTa, PacrnosioXMBOCTHA, ayTEHTMYHOCTW WK HEMOPELMBOCTM
nogaraka unv HapyLlaBaka ucnpasHor dyHkUMoHucawa KT cuctema;

9) ynpaBrbawe PU3UMKOM e cucTemaTWyaH CKyn Mepa Koju YKrbydyje nnaHupamwe,
opraHv3oBat€ W ycMmepaBsatbe aKTMBHOCTM Kako Om ce obesbeamno ga pusnum OcTaHy y
NPONUCaHUM W NPUXBaT/BMBAM OKBUPUMA;

10) MHUMAEHT je yHyTpalHa WM CNoJbHa OKONMHOCT unu gorahaj Kojum ce yrpoXaesa unu
Hapylwasa nHgpopmaunoHa 6esbegHocr;

11) mepe 3awrtute UKT cuctema cy TexHUYKe W OpraHvsauuoHe Mepe 3a YnpaBibake
BesbegHocHUM pusnumma UKT cuctema;

12) TajHM nopaTak je nodaTak Koju je, y cknagy ca nponucuma o TajHoCTW nopaTaka, oapeheH
1 03Ha4eH oapefeHnM CTeneHOM TajHOCTH;

13) UKT cuctem 3a pag ca tajHum nogaumnma je VKT cucTtem Koju je y cknagy ca 3akoHOM
ogpefeH 3a pag ca TajHUM rnogauunma,

14) komnpomutyjyhe enektpomardHetHo 3pavewe (KEM3) npeacraersa HeHamepHe
eneKkTpoMarHeTHe emucuje NpWUnIMKoM npeHoca, obpage wnu YyBarwba nopaTtaka, uYujum
NPUjEMOM W aHanNM30M Ce MOXe OTKPUTWN cadpXaj TUX nogaTaka;

15) kpunTobe3beAHOCT je KOMMOHeHTa WHdopmaumoHe 6e3begHocTM koja obyxeaTa
KPUNTO3aLITUTY, YyNpaBIbake KpunTtomatepujaniuma u paseoj MeTofa KpunTosaluTuTe,

16) KpunTO3alITUTa je NpMMeHa MeTofa, Mepa 1 nocTynaka pagu TpaHcopmucawa nogartaka
y 06nuK Koju ux 3a oapefeHo Bpeme U TPajHO YAHU HefoCTYNHUM HeoBnawheHUM nuumMma;
17) kpunTorpachcku npouseon je codpteep unu ypehaj nytem kora ce BpLUM KPUNTO3ALUTUTA;
18) kpunTomaTepujanu cy KpuntorpadpCkM Npou3BOAM, Nodaun, TEXHUYKA AOKyMeHTauuja
KpunTtorpadhckmx Npor3Boa, kao 1 ogroeapajyhu kpuntorpadcku Krby4eswy;

19) Ge3benHocHa 30Ha je MpocTop WNM NpocTopwWja y Kojoj ce, Y CKnagy ca nponucvma o
TajHoCTK nogartaka, obpafyjy v YyBajy TajH1 nogauw,



20) wuHdopmaumoHa Aobpa obyxsarajy noaatke y partotekama w Gasama nogaraka,
nporpamckn  kdpa, KOHcburypaumjy XapABEePCKUX KOMMOHeHaTa, TEXHUYKY M KOPUCHMUKY
AOKYMEHTauu]y, yHyTpallke onwTe NpaBunHuke, npoueaype 1 cnnyHo:

21) VPN (Virtual Private Network) je ,npusartHa“ KOMyHukauoHa mpexa Koja omoryhasa
KOpUCHULMMa Ha pasasojeHum Nnokauujama ga npeko jasHe Mpexe jeoHocTaBHO ofpxasajy
3awTuheny KOMYHUKaumjy;

22) MAC appeca (Media Access Control Address) je jequrcreen 6poj, kojum ce BpLum
naeHTMduKaumja ypehaja Ha Mpexu;

23) Backup je pesepeHa konuja nogartaka:

24) Download je TpaHcdep nogartaka ca UeHTpanHor payyHapa unu web npeseHTauunje Ha
noKanHu padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HENPeKNAHO Hanajame enekTpuyHom
eHeprujom;

26) Freeware je 6ecnnaran cogpreep;

27) Opensource je codbTBEP OTBOPEHOr Koaa;

28) Firewall je ,3awTuTHu 314" oOHOCHO cucTem Npeko Kora ce BpLIM Hag3op u KOHTpoOnuLLe
MPOTOK uHpopmauvja wameRy nokanHe MPEXe U WHTepHeTa y wuurby OHemoryhaBawa
3MoHaMepHWX aKTUBHOCTH;

29) USB unu dnew MeMop#ja je crorbiHun MeaujyM 3a cknaguwTterbe rnogartaka;

30) CD-ROM (Compact disk - read only memory) ce kopuctu kao Meaujym 3a CHuMare
noparaka;

31) DVD je onTuyku amck Bucokor KanauuTeTa Koju ce KopucTu kao MEeAMjyM 3a cknaguTere
nogaTaka;

Il. Mepe 3awTure
YUnaH 4.
Mepama 3awTtute UKT cucrema ce oGesbehyje npeBeHUMja og HacTaHKa MHUWaeHaTa, oqHOCHO

NPEBEHUMja U MUHUMM3ALM]a WTeTe oa MHUMaeHaTa KOju yrpoxasajy BpLuee HagnexHOCTU u
obaBrbate enaTHOCTH, a nocebHo Y OKBUpY Npyxaka ycnyra ApyriuM nuyuma.

1. OpranusauunoHa CTPYKTypa ca yTBplleHMM nocnosuma u OAroBOpHOCTMMA
3anocneHux, Kojom ce ocTBapyje ynpasr.ate MH(OpMaLMOHOM 6e3beaHowhy y OKBUpPY
YcraHoBe
YnaH 5.

CBaku 3anocneHn - kopucHuk pecypca UKT cuctema je oaroeopaH 3a BeabepHoct pecypca
WKT cucrema koje kopuctu paav obasrbatba nocnosa u3 CBOje HaaNeXHoCTy.

3a KoHTpony u Haasop Hap obaerbarem nocnoea 3aMOCNEHNX - KOPUCHUKA, Y LUrby 3aLUTUTE U
6esbegHocTn WKT ctncrema, kao u 3a obaBrbarme nocrosa U3 obnactn 6e3benHocTy

uenokynHor KT cuctema YcraHose HagnexaH je avpekrop, y cknagy ca cucrtematusaumjom
PaAHnx nocrnosa v 3aparaka y YcraHoeu Bpoj 625/2018 op 22.03.2018. roguHe.

YnaH 6.

Moa nocrnosmma w3 o6nacTu 6esbegHocTu YyTBpRYyjy ce:
. MOCNoBKM 3alUTMTE MHDOPMAaLMOHMX Aobapa, 0AHOCHO cpeAcTaBa MMMOBMHE 3a Hagsop
Haj NoCNoBHMM npouecMa of sHavaja 3a WHhopMaumoHy 6e3beaHocT



. fnocnosn ynpaereake pusuuMma y obnacTu uHpopmaumoHe GeabeaHocTw, Kkao w
nocnosu npeasufeHn npoueaypama y o6racti uHdopmaLmoHe 6esbegHocTu

o nocnosn oHemoryhaearwa, OOHOCHO crnpevaBawa HeosnawheHe unu HeHamepHe
W3veHe, owrTehewa unu 3noynotpebe cpeacTaBa, OAHOCHO WHpopmaLmoHux aobapa UKT
cucTema YcTaHoBe, Kao W MPUCTYN, M3MeHe Unu Kopuwheke cpeacrasa 6e3 oenawhemwa 1 6e3
eBuieHumje o Tome

. npahemwe akTMBHOCTH, peBu3vuje U Haj3opa y OKBUpPY ynpaerbaka uHopMaUnoHOM
GesbeaHoluhy

. oCaBeluTaBake HaAMNEXHUX OpraHa o mHumpeHtuma y UKT cuctemy, y cknagy ca
nponucuma.

Y cnyvajy vHUMOeHTa cekpertap, obaseluTasa AMPEKTOpa, Koju y cknagy ca nponucuma
obaBeluTaBa HaanNeXHe OpraHe y LUrby peluasara HacTanor 6e3benoHOCHOr MHUMAEHTA.

2. Be3abegHocT paaa Ha AarbMHy M ynoTpe6a MOBUTHMX ypeRhaja

YUnaH 7.
Pap Ha pareuHy v ynotpe6a mo6unHux ypehaja y UKT cucTemy Huje omoryheH.

HepeructpoBaHn KopucHUUM, nyTeM MOBMAHMX ypehaja mory pa npuctyne camo OHUM
AENoBMMa Mpexe Koji Cy KOHUrypucaHu Tako ga omoryhaeajy npuctyn WHTepHeTY anu He u
AenoeuMa Mpexe Kpos Kojy ce obasrba crnyxbeHa KoMyHuKaLwja.

MoGunHu ypeRaju mopajy 6uUTH nogelleHn Tako ga omoryhe curypaH un 6esbegaH npuctyn,
kopuwhewem VPN mpexe WKT cuctema u nucre MAC agpeca ypehaja nytem kojux je
AO3BOILEH NPUCTYN, Y3 aKTueaH oAroeapajyhu codtBep 3a 3awTUTy oa Bupyca U Apyror
3noHamepHor coTeepa.

3anocneHom - kopucHWKy 3abpat-eHa je camocTanHa WHCTanaumja coTeepa 1 noaeLlasame
MobunHor ypehaja, kao M Aasawe ypeRaja Apyrum HeoenawwReHum nuuuma (Ha ycnyry,
cepsucupare 1 cn.)

ABMWHACTPATOP CBAKOAHEBHO KOHTpOMnMLWE NpucTyn pecypcuma UKT cuctema npoeepaea ga
N MMa npuctyna ca HenosHaTtux ypenaja (ca HenosHatux MAC appeca). YKOnuko ce ycTaHoBM
HeoBrnawheH npucTyn o0 TOME Ce NyTem eneKTPOHCKe MOLUTe ogMax, a HajkacHuje cyTpagaH
obaBeluTaBa AupekTop YcTaHoBse, a Ta MAC agpeca ce yHocu y 6ok NUCTy codpTBEpa KOjU ce
KOPUCTU 3@ KOHTPOMy npucTtyna.

Mpuctyn pecypcuma VKT cuctema, ca npusatHor ypehaja, Huje [03BObEH.

AAMUHUCTpaTOp je AyxaH Aa npe npeaaje ypehaja oenawheHom CEpPBUCY, YKOIMKO KBap Huje
Takse BpCTe Aa To oHemoryhasa, ypaam backup nogaraka koju ce Hanase y MoOBUIHOM ypeRhajy,
a noTom nx obpuiie us ypehaja, n no noBpaTky U3 cepemca NOHOBO BPATU NOAaTKe y MoBunHu

ypeha;.

3. Obesbehueame Aa nuua koja kopucrte MKT cucteM ogHOCHO ynpaersajy UKT
cucteMom 6yay ocnocobrbeHa 3a nocao Koju page 1 pasymejy cBojy OAroBOPHOCT

UnaH 8.

VKT cuctemom ynpasrbajy sanocnenu y cknagy ca saxefiom cucTemaTnsaumjoM pagH1x Mecra.
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Avipektop [loma unu agMUHUCTPaToOp je AyxaH [4a CBaKor HOBO3aNOCHEHOr - KopucHuka WUKT
pecypca ynosHa ca oAroBopHocTUMa U npaeunuma kopuwherwa UKT pecypca YcrtaHose, aa ra
ynosHa ca npasunuma kopuhetsa pecypca UKT cuctema, kao n aa soau eBuaeHUMjy o
W3jaBama HOBO3AMOCNEHWX — KOPUCHMKA Aa cy yrnosHaTtu ca npasunMma kopuwherwa WMKT
pecypca.

Ceako kopuwhetbe WKT pecypca YcTaHoBe of CTpaHe 3anocrieHor - KOpUCHWKa, BaH
AoaerseHnx osnamherba, nognexe ,D,I/ICLWII'IJ'MHCKOJ' OAOroOBOPHOCTWM 3anocneHor KOjOM ce
AeduHVLLE OArOBOPHOCT 3a HeoBnalwheHo Kopulhere UMOBMHE.

4. 3awTunTa o pPM3MKa KOjU HACTajy NPU NpoOMeHama NocrnoBa Uim npecraHka
PaAHor aHraxoBatba nuua 3anocneHdux koA oneparopa UKT cucrema

YnaH 9.

Y crnyyajy npomeHe nocnosa, 0AHOCHO HAfAMEXHOCTY KOPUCHUKA - 3anocneHor, agMuHUCTPaTop
he, No Hanory gupekTopa [joma W3BpLUNTX NPOMEHY NpUBMUNEruja Koje je KOPUCHUK - 3anoCneHm
WMao y cknajy ca OnucoMm pajHMX 3afjaTaka, a Ha OCHOBY 3axTeBa MPETNoCcTaBIbeEHOr
pykoBoauoua.

Y cnyyajy npectaHka pafjHOr aHrakoBara KOPUCHWMKA - 3amnoCNeHOr, KOPUGHUYKM Hanor ce
ykuaa.

O npectaHky pafHOr ofHOCAa WNW PafHOr aHraxoBawa, KAa0 W NPOMEHU pagHor MecTa,
CeKpeTap y capaftmn ca HernocpeaHWM PyKOBOAMOLEM, je AyXaH ga obaBecTw AvpekTopa u
afMVHMCTapTOopa, paaun ykuaaka, OAHOCHO W3MEHY MPUCTYNHUX NPUBMNErija TOor 3anocneHor-
KOPUCHWKA.

KopucHuk UKT pecypca, HakoH npectaHka pafHOr aHraxoBaka, He CMe Aa OTKPMBA MofaTke
Koju cy of 3Havaja 3a nHopmaumoHy GesbegHocT UKT cuctema.

5. UpenTudpukosame nHopmaumornmx gobapa u oapeliuBame 0AroBOpHOCTH 3a
HUXOBY 3aWUTUTY

YnaH 10.

WHdopmauroHa pobpa YcraHose cy CBM pecypcy Koju cagpke nocrnosHe wHopmaumje
YcTaHoBe , 0QHOCHO, MyTeM Kojux ce BpluM n3paja, obpaga, dyBawe, npeHoc, Gpucare 1
yHuwTaBake nopataka y VKT cuctemy, ykrbydyjyiu CBe eneKTpOHCKe 3anuce, padyHapcky
onpemy, MobwnHe ypefaje, Gase nopartaka, MOCMOBHE annukauuje, KoHUrypauujy
XapABEPCKUX KOMMOHeHaTa, TeXHUYKY U KOPUCHUYKY OOKYMEHTauuW)y, YHYTpallkbe NpaBUIHUKE
Koju ce ogHoce Ha UKT cuctem u cn.)

EBngeHumly o wuHdopmaumoHum pobpuma Boau cekpetap YcTaHoBe, Y nanupHo] Wnu
eneKTpOoHCKOj hopmu.

MpegmeT sawTuTe Cy:

. xapasepcke un copTeepcke komnoHeHTe VKT cucrtema

. nopauw Koju ce obpafyjy unu 4ysajy Ha komnoHeHTama MKT cuctema

. KOPWCHWYKN Hanosm n Apyru nogaum o KopucHuuuma nHgopmatuykux pecypca MKT
cuctema



6.KnacudmkoBare nogartaka Tako Aa HUBO HUXOBE 3alUTUTE OAroBapa 3Havajy
noparaka y cknaay ca HauesioM ynpaerbaka pUsMkomM u3 3akoHa o MHoOpMaLUOHOj
6e3begHocTH

YnaH 11.

Mopaun koju ce Hanase y WKT cuctemy npepcrasrbajy TajHy, ako cy Tako AedWHUCAHM
oapeaGama nocebHUM nponucuma .

Mopauwm koju ce o3Hade kao TajHu, Mopajy BuTn sawTuhern y cknagy ca ogpeabama YpenGe o
nocebHMM Mepama 3alTuTe TajHUX nojaTaka y MHGOPMALMOHO - TerneKOMYHWUKaLMOHUM
cuctemuma (,Cn. MacHuk PCY, 6p. 53/2011).

7. 3awTuTa HOocaya nogaraka
YnaH 12.

AvpekTop he ycnocTaeuTi opraHusauyjy npuctyna u paga ca nogauuma, noce6Ho oHMMa Koju
Byoy o3HayeHM cTeneHoM crnyx6eHOCTM WNK TajHOCTU Y cknagy ca 3aKoHOM O TajHOCTU
nopartaka, Tako Aa:

* nojauu u JOKyMeHTU (nocebHO OHWM ca 03HaKOM TajHOCTH) MOry Ja ce CHUME (apxvBuvpajy,
3anuily) Ha cepeepy Ha KOMe ce cHUMajy nopauu, y dongepy Hag kojum he npaso npuctyna
MMaTK camo 3anocneHu - KOPUCHULUM Kojuma je To npaso obe3beheHo oanykom JdupekTopa.

* nojauu U LOKyMeHTH (noceBHo OHM ca 03HaKOM TajHOCTU) MOry Aa Ce CHUME Ha Aapyre
Hocaye (exkcTepHu xapp guck, USB, CD, DVD) camo of cTpaHe oenawheHux 3anocrneHux —
KOpWCHMKa (ANPEKTOP, PYKOBOAMOLMW, CAMOCTalTHM M3BPLUMOLIN)

EBugeHUmMjy Hocava Ha Kojuma Cy CHMMIbEHW MoAaumM BOAW CEKpeTap U T Meamju mopajy 6utu
NPONUCHO OGEeneXeHn N OANOXEHM Ha MecTo Ha kome he GuTk 3awTuheHn o4 HeosnawheHor
npucTyna.

Y cnyyajy TpaHcnopTa meauja ca nogauuma, gupektop YcraHose he ogpeawTu OAroBOpHY
0coBy 1 Ha4uH TpaHcnopTa.

Y cnyyajy ucteka pokoBa YyBara nogaraka Koju ce Hanase Ha Meaujuma, nogaum mopajy outu
HernoBpaTHo obpucaHu, a ako To Huje Moryhe, TakeBu Meaunju mopajy Ut durandkn owTeheHy,
OAHOCHO YHULLTEHMW.

8. OrpaHmyerse NnpucTyna nogauumMa U cpegcTeMMa 3a o6pagy nogaraka
YnaH 13.

Mpuctyn pecypcuma WKT cuctema ogpefeH je BpCTOM Hanora, 04HOCHO AOAEIbEHOM YIOrom
KOjy 3anocneHu - KOPUCHUK UMa.

'3akoH o cno6oaHom npuctyny MHdopmaumjama oa jasHor 3Hauaja (,Cn. Fnachuk PCY, 6p.120/04,
54/07,104/09 1 36/10), 3akoH o0 3awWwTUTK NnogaTaka o nu4Hoctk (,Cn. FnacHuk PC”, 87/2018), 3akoH
68/12,-O0/TYKA YC M 107/2012), 3aKkoH o TajHocTn nogaTaka (,Cn. FnacHuk PC”, 104/2009), kao u
Ypenba o HauMHy U NOCTYNKY 03HaYaBakba TajHOCTU NoJlaTaka, OfIHOCHO AoKyMeHaTa (,Cn. FnacHuk PCY,
6p. 8/2011)
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AAMWHUCTPATOPCKM Haror Mma npasa npuctyna ceum pecypcuma KT cuctema (copteepckum
W XapABEPCKUM, MpEXs U MpeXHUM pecypcuma) y uurby WHCTanauuvje, oppXasama,
noAellasara v ynpasroawa pecypcuma UKT cuctema.

3anocneHn - KOPUCHUK MoXe aa KOpMCTV camMO CBOj KOPUCHMYKM Hamnor Koju je ao6uo op
a8AMUWHACTPaTopa U He cme Aa omoryhu fpyrom nuuy kopulherse H-erosor KOPUCHWUYKOr
Hanora, cém aAMUHMCTPaTopy 3a NojeLlaBaH-e KOPUCHUYKOr npoduna n pagHe cTaHuLe.

3anocneHn - KOPUCHMK KOju Ha BUNo Koju HaumH 3noynotpebu npasa, ogHocHo pecypce UKT
cucTeéma, Noanexe KpMBUYHO] WM ANCLMMNIIMHCKO] O4rOBOPHOCTY.

3anocneHn - KopuUCHUK ayxaH je ga nowrtyje n cneneha npasuna 6e3beaHor u npuMepeHor
kopuwhera pecypca UKT cuctema, u To ga:

1) KopucTn uHdopmMaTHUKe pecypce UCKIbYYMBO Y NOCIOBHE CBPXE;

2) npuxsaTv Aa cy cBM nopaum Koju ce cknagvTe, npeHoce wnu npouecupajy y oksupy
WHOPMAaTUYKNX pecypca BMacHWWTBO YcTaHoBe M Aa mory GuTu npegmer Hagrnepara M
npernepawa;

3) noctyna ca noBeprbMBMM nogauuma y cknagy ca nponucuma, a nocebHo npunukom
Konupara 1 npeHoca nogaraka;

4) GeabenHo YyBa CBOje NO3NHKE, OAHOCHO Aa WX He ofaje Apyrum nuumuma;

S5) Metsa NMo3nHKe carnacHo yTBpHeHUM npaBunmma;

6) Npe ceakor yaarbaBaka 0f pagHe cTaHuue, OfjaBu ce ca cucTemMa, OAHOCHO 3aKrbyya pagHy
cTaHuly

7) 3axTeB 3a MHCTanauujy cogTeepa unu Xapasepa nogHocu y nucaHoj opmu, ogobpeH of
CTpaHe HenocpeaHor pykoBoauoua;

8) 0be3benn curypHOCT noaaTaka y cknagy ca Baxehum nponucuma:

19) npuctyna uHGoOpMaTUYKUM pecypcuMa camo Ha OCHOBY eKCNIULUUTHO [O04erbeHux
KOPUCHWUYKMX NpaBa;

10) He cme pa 3aycTaBrba pap unu Gpue aHTUBUPYCHN Nporpam, MeHa H-erose nopaelleHe
onuuje, HUTM Aa HeoBnalheHo MHCTaNMPa ApYrit aHTUBUPYCHM nporpam;

11) Ha pafiHOj CTaHULK He CMe [a CKNaguLITX Caapxaj Koju He CIy>W Y NOCrOBHE CBPXE;

12) nspahyje 3alwTuTHe konuje (backup) noparaka y CKragy ca nponucaHuMm npoleaypama;

13) KOpPUCTU MHTEpPHET U eneKTPOHCKYy nowTy y YcTaHoBU y cKnagy ca nponucaHum
npoueaypama;

14) npuxsatn pga ce oppeheHe BpcTe MHDOPMATUYKUX WHTepBeHUunja (M3pada 3alUuTUTHUX
KOnWja, axypupake nporpama, MOKpeTawe aHTUBMPYCHOr nporpama u cn.) obaempajy y
yTBpheHo Bpeme;

15) npuxsaTi f4a cBY NPUCTYNM MHOPMATUYKIM PECYpPCUMa W NHdopmaumjama Tpeba aa dyay
3aCHOBaHW Ha NPUHLMNY MUHUMANHE HEONXOAHOCTH;

16) npuxeaT fa TEXHWKE CUTYPHOCTW (aHTW BUpYC mporpamu, firewall, cuctemu 3a perexkumjy
ynapa, cpeactea 3a Wwudprpare, CpeacTBa 3a NpoBepy WHTErputeTa M Ap.) cnpevabajy
noteHuujanHe npetwe UKT cuctemy.

17) He cme aa uHCTanupa, MoauduKyje, UCKIbYYYje U3 pada Unu BPULLE 3ALUTUTHN, CUCTEMCKM
Unu annuMKkaTMBHU cogpTeEp.

9. OpoGpaBake oenawheHor NpucTyna U cnpeyaeakke HeosnawheHor npucTyna
WKT cuctemy u ycnyrama koje MKT cuctem npyxa

UnaH 14.
MNpaBo npucTyna mMmajy camo 3anocrieHW - KOPUCHWULM KOju MMajy agMUHUCTPATOPCKE Wiu
KOPUCHUYKE Hanore.

10



ABMVHUCTPATOPCKI HAOT j& jeANHCTBEHI HANor KojuM je omoryheH npucTyn u agMUHUCTpaumja
cux pecypca VKT cuctema, kao v oTeapatse HoBMX 1 MaMeHa nocrojehux Hanora.

KopucHW4KkM Hamor ce cacToju o4 KOPUCHWYKOT UMEHA W NO3MHKe, KOju Ce MOry yKyLasaTh unm
HMTaTW Ca meAuja Ha KOME MOCTOjW ENEKTPOHCKM CEepTUMKAT, HAa OCHOBY KOJUX C& BpLUU
ayTeHTMduKkaLmMja — nposepa WAeHTUTETa M ayTopusaumja — npoeepa npasa npucTyna,
OAHOCHO npasa kopulhersa pecypca UKT cuctema of cTpaHe 3anocneHor - KOpUCHMKA.

KopucHuukm Hanor aoaersyje aaMUHICTPaTop, Ha OCHOBY 3aXTeBa Y capagi ca HenocpeaHUm
PYKOBOAWOLEM 1 TO TEK HaKOH yHoca rojaTaka O 3anocrieHoM, a y cknajy ca noTtpebama
o6aBrbak-a NOCNOBHMX 334aTaka of CTPaHe 3arnoCcreHOr-kOPUCHUKA.

ABMWUHUCTPATOP BOAM €BUASHLIMY O KOPWUCHWYKAM HANo3Mma, NpoBepaBa HUXOBO KopuLLheke,
MEta MpaBa MpUCTyna M YKUAA KOPUCHUYKE Hanore Ha OCHOBY 3axTeBa 3arnocrieHor Ha
NocrnoBnma ynpasrbaka rbyACKUM PECYPCUMa, OAHOCHO HagneXHor pyKoBOAVOLa.

10. YTBpliuBae oAroBOPHOCTU KOPMCHMKA 32 3alUTUTY CONCTBEHMX CpeacTaBa 3a
ayTeHTUKauujy

UnaH 15.
KopucHuykm Hanor ce cacTojy o KOPUCHUYKOr MMEHa W NTO3UHKE.
Mpumep: KopucHn4ko MMe ce Kpeupa no MaTpuuy MMe.npesume, NaTWHUYHUM MUCMoM Ges

ynotpe6e cnoea f,X,rb, kb, A, Y, 1, L.
MNpenopyka: YMecTo oBMX crioBa KOPUCTUTW criosa m3 Tabene

ThupunuyHa cnosa JlaTMHMYHa crnosa
dj

pa

I
nj
y c
s
dz

=|EF|F |7 %o

JlosnHka Mopa da cagpxu MWUHMMYM OCaM KapaKkrepa KoMBWHOBaHNX o4 mManunx M BermMMKKnx
cnosa, uyudapa v cneuvjanHyx 3Hakosa.

JlosuHka He cme aa caapxu WMme, npesvume, AaTym pohewa, Bpoj TenedoHa u fpyre
Npeno3HaT/bMBe NogaTke.

AKO 3anocreHmn - KOPUCHVK MNOCYMH-a Aa je ApYro nuLe OTKPUMO HEeroBy MO3WHKY AyXaH je aa
UCTY ogMax U3MeHMU.

3anocnexu - KOPUCHYK AY>KaH je Aa Mersa NOo3VHKY HajMake jegHoM y 6 Mmeceuu.
WcTa nosnHka ce He cMe NoHaBIbLaTK y BPEMEHCKOM NEPUOAY Of FoAMHY AaHa.

HeosnawheHo ycTynawe KOPUCHWYKOr Hanora Apyrom nvudy, MOANEXe AUCLMMINHCKO]
OATOBOPHOCTM.
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11. Npeasuhawe oarosapajyhe ynorpe6e KpunTosawTuTe paam salture
TajHOCTHU, ayTEHTUYHOCTU OQHOCHO UHTErpuTeTa nogaraka

YnaH 16.
Mpuetyn pecypeuma UKT cuctema YeTaHoBe He 3axTesa NoceBHY KpUNTO3aALLTMTY.

3anocneHn - KOPUCHULIM KOPUCTE KBANMGUKOBAHE €NEKTPOHCKE CepTUMDUKATE 32 EMEeKTPOHCKO
noTnucMBake AOKyMEeHaTa Kao W ayTeHTudukauuvjy 1M ayTopusauujy npuctyna nojeamHum
annukauwujama.

AQMUHMCTPATOD je 3afyxeH 3a UHcTanauwjy notpe6Hor codTeepa 1 xapasepa 3a kopullhewe
cepTudukara,

3anocneHn - KOPUCHWULM Cy OyXHU Aa YvyBajy CBOje KBanuuKoBaHe enekTpoHcke cepTudukare
Kako He 61 gownu y nocea aApyrvx nuua.

12. Pu3nyka sawruTa objekaTta, NpocTopa, NPOCTOpPMja OQHOCHO 30HA Y KOjUMa ce
Hanase cpeactea U AokyMeHTu UKT cuctema u obpahyjy nogaum y UKT cuctemy

YnaH 17.

MNpocTop y kKoMe ce Hanase cepBepW, MpexHa Wnu KomyHukauuoHa onpema WMKT cuctema,
opraHusyje ca Kao agMWHMCTPaTWBHa 30Ha. AAMUHWCTPATMBHA 30Ha Ce YycrocTasrba 3a
cusnykm npuctyn pecypcuma UKT cuctema y KOHTponucaHoM, BUABMBO 03HAYEHOM MPOCTOPY,
Koju je obesbefeH mexaHn4koM GpaBoMm, BUAEO HAA30POM.

MNpocTop Mopa fa 6yne obesbeheH on komnpomuTyjyher enektpomarHeTHor sapayersa (KEM3),
noxapa W [AOpyrux eremMeHTapHux Henoroga, u y wwemy Tpeba pa 6yae oprosapajyha
Temnepartypa (KnMMaTu3oBaH NpocTop).

EBMAeHUM]y 0 ynacky y OBy 30HY BOAM aAMUHWUCTAPTOP.

13. 3awTuTa op rybuTka, owrtehewa, kpahle Unu apyror o6nuka yrpoxasaka
6e36egHocTH cpeacTaBa koja umHe KT cuctem

UnaH 18.

¥Yna3 y npocTtopujy y Kojoj ce Hanasm VKT onpema, [o3BO/beH je camo agmuHucTpaTtopy WKT
cucrtema.

Ocum agMuHUCTpaTopa cucTeMa, NPUCTYN aAMUHUCTPATUBHOj 30HU Mory UMaTK u Tpeha nuua y
UMby MHcTanauuje u cepsucupamba oppeheHux pecypca WMKT cuctema, a no npetxogHom
ofobpewy [upekTopa, 1 y3 NPUCYCTBO MMEHOBAaHOr nuua.

MpuecTyn agMUHUCTPATMBHO] 30HM MOXEe UMaTU U 3anocrneHu Ha MOoCMoBUMMAa OApXaRaH-a
XWrvjeHe.

[MpocTopuja mopa 6yt BUAILMBO obenexeHa W y HOj C& Mopa HanasuTy NPOoTMBROXapHa
ornpema, Koja ce MOXEe KOPMCTUTW camo Y criyyajy noxapa y npoctopuju y kojoj ce Hanaan VKT
onpema u Meamju ca nogauuma.

[Mpo3opwu 1 BpaTa Ha OBOj NPOCTOPUjU MOpajy YBEK OUTK 3aTBOPEHN.
12



CepBepu 1 akTMBHa MpexHa onpema (switch, modem. router, firewall), mopajy cranHo 6utu
NpUKreyyeHu Ha ypehaje 3a HenpekuaHo Hanajake — UPS.

Y cnyyajy HectaHka enekTpuuHe eHepruje, y nepvoay Ayxem of kanauuteta UPS-a,
oBnalwheHo nuue je AYXHO Aa WUCKIbYYM onpemy y cknagy ca npoueaypama npoussofaua
onpewme.

VIKT onpema 13 npoctopuje ce y cnyyajy onacHocTu (Noxap, BpeMeHcke HEMOroAe M Cn.) MoXe
n3HeTn n 6e3 ofobpera aupekTopa.

Y cnyuyajy usHowewa onpeme pagu cenvabe, wnu cepBucupata, HeonxoaHo je opobperse
AVPeKTopa Koju he oapeauTy ycrnose, HauuH U MeCTO U3HOLeHa ornpeme.

Axko ce onpema U3HOCK paay cepeucHparba, nopea onobpera avpekTopa YcraHose, notpebHo
je cauyMHUTM 3anUCHWMK y KOMe ce HaBOAM Ha3WB M Twn onpeme, cepwujckn 6poj, Hasus
cepsucepa, ume 1 npeamme osnawheHor nuua cepaucepa.

Yrosopom ca cepBucepoM Mopa 61T aeduHucaHa o6asesa 3alTuTe nogaraka Koju ce Hanase
Ha meamnjuma koju cy aeo UKT pecypca YcraHose.

14. OGe3b6efuBarse ncnpasHor u 6Ges3beaHor (hyHKLUMOHMCaHa CpeACcTaBa 3a
oGpapay noparaka

YnaH 19.

AAMUHNCTPaTop Ha nocrosuma WKT KoHTUHyupaHo Haasvpe M npoBepaBa (bYHKUMOHWCAHE
cpefcrasa 3a obpagy noaaraka v ynpaerba pusuuUMMa Koju Mory yTuuaTtu Ha 6esbegHoct MKT
cuctema i, y cknagy ca TUM, NnaHvpaj, oAHOCHO Npeanax aupekTopy YcrtaHose oarosapajyhe
Mmepe.

MNpe yBoheta y pap Hosor codpTBEpa HEOMXOAHO j& HanPaBUTU KOMWjy - apXvBY nocrojehnx
nopataka, y uursy npunpeme 3a npoueaypy spahaka Ha npeTxofHy ctabunHy sepaujy

WHcTanupatse Hosor codpTBepa kao U axypupawe noctojeher, 04HOCHO MHCTanauwja HoBe
Bep3uje, MOXe Ce BPLUMTU Ha HaYWH KojU He oMeTa onepaTuBHU pag 3anoCieHNX-KOPUCHUKA,

Y cnyyajy Aa ce Ha HOBO] Bep3uji codTBepa Koju je yBeaeH y onepaTUBHM paj npuMeTe BUTHM
HegocTauy Koju Mory yTuuaTtu Ha paa, noTpebHo je NpuMEeHWTM npoueaypy 3a Bpahare Ha
npeTxoaHy ctabunHy Bep3aujy codTeepa.

Mpu TecTupawy codTBepa je notpebHo 06e36eanT HeomeTaHo yHKUMOHWUCake WKT
cuctema. 3abpareHo je kopuwhewe cepBepa Koji CE KOpMCTE y OnepaTUBHOM paay 3a

TecTupawe coTBepa, Ha HaYMH KOju MOXe Aa 3aycTaBu HOPMarnHo yHKLMOHWUcawe WKT
cucTema.

15. 3awTUTa NoAaTaka u cpeAcTRa 3a obpaay NoaaTaka of 3NOHAMEpHOr
codTBepa
Ynan 20.

13



3awTuTa of 3noHaMepHor coTBEpa Ha MpPEeXWU CNpoBOAWU ce Y Lurby 3aliTuTe of Bupyca u
Lpyre BpCTE 3MOHAMEPHOr KoAa KOjU y padyHapcky Mpexy Mory AOCneTU  WHTEpHeT
KOHEKLMjOM, MejnoM, 3apaXeHuM npeHocHuM  Megujuma (USB memopuja, CD wutg.),
WHCTanauvjom HenuueHumpaHor codTeepa u cn.

3a ycneluHy 3alUTUTY Of BMpYCa Ha CBAKOM payyHapy jeé UHCTanupaH aHTMBMPYCHWU nporpam.
CBaKkoAHEBHO Ce ayTOMATCKM BPLUWX AOMYHA aHTUBMPYCHUX AeduHULMja.

MpeTnocnedwer pagHoOr AaHa y Hederbv je noTpebHO OCTaBUTU YKIbyYeHe W 3aKkrbydaHe
payyHape paguv CKeHUpaHa Ha BUpYCe.

3abpakeHo je 3aycTaBrbake U UCKIbYYMBaH-€ aHTUBUPYCHOr CObTBEpa TOKOM CKEHUpawa
NPEeHOCHUX Meawja.

MpeHocuen meguju, npe Kopuwhewa, Mopajy 6UT NpoBepeHn Ha npucycTeo Bupyca. Ako ce
YTBPAM [a NPEeHOCMBM Meauj cagpxu BMpyce, YKONMUKO je To moryhe, Bpwwn ce yuwhere
MeZavja aHTUBMPYCHUM COPTBEPOM.

Pusuk op eseHTyanHor rybuTtka nopataka npuvnvkom uvwhewa mMeguja of Bupyca CHOCH
poHocunay meaunja.

Y unrey 3awTuTe, ogHocHo ynaaa y MKT cuctem YcTaHoBe ca WHTEpPHETa, agMUHUCTapTop je
AyXaH fa oapXaBa CUCTEM 3a cnpevaBane ynaga.

PyKOBOAMOLM OpraHv3auMoHuX jeauHuua oppefyjy Koju 3amocrieHn Wmajy npaso npuctyna
WHTEpHETY pagM MpWKynibaka nofaraka M ocTanux WHdopmauuja BedaHux 3a obasrbare
nocriosa y HUXOBOj HAAMNEXHOCTK.

KopucHuumma koju cy npukrbydeHn Ha VKT cuctem je sabpareHO camMoCTanHo NpukibyvuBamke
Ha UHTepHeT (NPUKIby4YMBake NPEeKo CONCTBEHOr MoAema), Npy Yemy HenocpeaHu pykeoaunay
MO>XEe YKUHYTU MPUCTYN WHTEPHETY y Cryyajy AokasaHe snoynoTtpebe ucTor.

Kopuchuum WMKT cuctema Koju KopucTe MHTEPHET Mopajy Aa ce Npuapxasajy Mepa 3aluTuTe oA,
BMpyca 1 ynaga ca uHtepHeta y WKT cuctem, a cBaku pavyHap 4uju ce 3anocneHm - KOPUCHUK
npuKrbYYyje Ha WHTepHeT Mopa OuTu oprosapajyhe nogeweH u 3awTuheH, npu yemy
noAellasare BpLUM agMUHUCTapPTOP.

Mpunukom kopulherwa MHTEpHeTa Tpeba naberasatv cymmwnse WEB cTpaHuue, ¢ o0svpom ga
TO MOXE NPOY3pPOKOBaTH MpobremMe - HEnpuMETHO WHCTanuparke LUMWjyHCKMX nporpama w
CITUYHO.

Y crnyyajy ha KOPUCHWK MpWMeTH HeoOWYHO MoHalakme payyHapa, 3anaxare Tpeba Ges
oanarawa [fa npujasM agMUHWCTapTopy.

Crtporo je 3abpatbeHo rmeparwe MnIMosa MU Urpake urpmua Ha pavyHapuma v "kpcTapene"
WEB cTpaHuLama Koje caapxe HefonuyaH cagpxaj, Kao 1 CaMOBOJbHO Npey3nMaHe UCTUX Ca
WUHTepHeTa.

HepnossorbeHa ynotpe6a nHTepHeTa obyxsara:

. VHCTanupare, AUCTpuByuujy, ornaluaeake, NPEeHOC WM Ha LPYrN HaYvH YnHeHe
AOCTYNHWM ,MUPATCKUX® WMW APYrX COPTBEPCKUX MPOM3BOAA KOjU HUCY NMLEHUMpaHu Ha
ogrosapajyhun Ha4uH;
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e HapyllaBame CUrypHOCTW Mpexe WNW Ha APpYrM HauuH oHemoryhaBake MocrioBHe
VNHTEPHET KOMYHUKaLUuje;

° HaMEPHO LUMpEeH-€ AeCTPYKTUBHUX 1N ONCTPYKTUBHUX Nporpama Ha WHTEepHeTY (UHTepHeT
BUPYCU, MHTEPHET TPOjaHCKM KOHsW, UHTEPHET LIPBM 1 Apyre BpcTe ManuuvosHux codTeepa);

o HEA03BOIbEHO KOpULIherwe APYLITBEHUX Mpexa APYrMX WMHTEpPHeT cajpxaja Koje je
OrpaHnU4eHo;

° npeysumarse (download) nogaraka Benuke “TexxuHe” koje npoyapokyje “sarywere” Ha
MPEXW;

° npeysumawe (download) maTtepujana sawTuheHnx ayTOpCKUM Npasuma;

o kopuwhekwe fMHKOBA KOjU HUCY y Be3n ca Mocrom (regamwe dunmoea, ayamo u
BMOEOCTPEAMUHr U Cn.);

. HEAO3BOILEHN NMPUCTYN cadpxajy, NpoMeHa cagpxaja, Gpucare unu npepaga cagpxaja

NPEKO UHTEpPHETA.
KopucHuumma koju HeapeksaTHUM KopuLLhersem WHTEPHEeTa y3pOKyjy 3aryluewe, Npekua y paay
Wnv Hapylwasajy 6e36e4HOCT Mpexe Moxe ce ogy3eTy NpaBo npucTyna

16. 3awTuTa og ry6uTKa noaaTaka
UnaH 21.

Base noparaka o6aBe3Ho ce apxuBMpajy Ha npeHocuBe meauje (USB, ekcTepHu xapa Aauck),
HajMake jeJHOM OHEBHO, HeferbHO, MECEYHO 1 rogvuwke, 3a notpebe o6Hoee 6ase nogaTaka.

Ocranu cajnosu - fOKyMEHTH ce apxuBmpajy HajMare jeJHOM HEeEerbHO, MECEYHO U roAULLK-E.

Moaauw o 3anocneHnMa-kopUCHULMIMa, apXMBUPajy Ce HajMaH-E jeHOM MECEYHO.
[lHeBHO KonVparbe-apx1BMpat-e BpLUW Ce 3a CBaKM PaAHU AaH Y ceamuum, oa 20 YacoBa CBAKOT
pagHor aawa.

HepersHo konmpatse-apxusrpatbe BpLUM Ce MocrieAwer pagHor AaHa y Heaerbi, og 20 Yacosa,
Y OHOMUKO HeAerbHUX NpUMepaka KOrKo MMa NOCeAHUX PaaHNX AaHa Y MeceLly.

MeceyHo konupawe - apxuBuparbe BpLUWM ce nocneawer pagHor gaHa y Mecely, 3a CBaku
mMecel nocebHo, oa 20 yacoea.

['oanLWH-e KoNUpake - apxuBUparbe BPLUKM Ce Nocneaer pagHor AaHa y roguHu.

CBakv npumepak roauilbe Komvje-apxuee 4yBa ce y PoKy Koju je AeduHucaH YnyTtcteom o
KaHLienapmjckom nocnosary opraHa ApxasHe ynpase (,Cn. InacHuk PCY Ep 10/93, 14/93-
ucnp. n 67/2016).

CBakv npumepak MpeHOCHOr WHgopMaTUUKor Meauja ca Konujama - apxumBama, mopa GuTK
O3HayeH Bpojem, BPCTOM (OHEBHA, HeflerbHa, MeceyHa, roauWwka), AaTYMOM W3page Konuje -
apxvBe, Kao U MMEHOM 3anocneHor - KOPUCHUKA KOjU je M3BPLUMO KONMpare-apXuBMpatbe.

HHesHe, HeaerbHE N MeceYHe Konuje - apxvMeBe Ce uyBajy Y NPOCTOPMUjK Koja je DOU3NYKN Uy
Cknagy ca mepama 3alTuTe of noxapa o6eabeheHa.

Fopuwibe Konmje - apxuse ce u3panyjy y ABa NpUMepKa 1 YyBajy y NpocTopuju Y K0joj ce uyBajy
AHEBHe, HelerbHe U MeceyvHe Konuje - apxmee.
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WcnpaeHocT konwja-apx1Ba NnpoBepaBa ce HajMake Ha LeCT MeceLy 1 TO Tako LUTO ce U3BpLIn
nospahaj 6asa nopaTaka koje ce Hanase Ha Megujy, npu uyemy BpaheHM nogauu HakoH
nospahaja Tpeba ga 6yay ucnpasHv 1 cnpemHn 3a ynoTtpedy.

17. Yysawe noparaka o gorahjajuma koju mory 6MTH og 3Hayaja 3a 6e3beqHOCT
UKT cucrema

UnaH 22.

O aKTuBHOCTMMa agMWHUCTPATOPa U 3arOCreHUX - KOPUCHUKA BOAE Ce AHEBHULM aKTUBHOCTM
(activitylog, history, securitylog, transactionlog u ap).

Ceakor nocnegwer pagHor oaHa y Hegerou nartoteke y KOjI/IMa Cce Hanasn AHeBHWK aKTUBHOCTHU

ce apxuBMpajy No npoLeaypu 3a u3pazay Konuvja - apxuea ocrtanux nogartaka y UKT cuctemy, y
cknagy ca 4n. 20 oBor NnpaBUnNHMKA.

18. O6e3behuBame HTerpuTeTa copTEEepa U onepaTMBHUX cUcTeMa
YnaH 23.

Y UKT cuctemy moxe Aa ce mHcTanupa camo cogTBEP 3a Koju MocToju Baeha nuueHua y
BrnacHWLWTBY YcTaHoBe, oAHoCcHO Freeware n Opensource Bepauje.

WHcTanauvjy v nopelaBame coTBepa MOXe [a BpLUM CaMO aAMUHWUCTAPTOP, OZHOCHO
3arocreHm - KOPUCHMK Koju Mma osnaluhere 3a To.

WMHcTanauvjy n nopewasake codTBEpa MOXe Oa WM3BpWM W Tpehe nuvue, y cknagy ca
Yrosopom 0 HabaBLM, OAHOCHO OApXKaBaky codTEEpa.

[pe cBake wuHcTanauwje HoBe Bepaunje codTBepa, OAHOCHO MNOAELlaBaHa, HEONXOAHO je
HanpaeuTk konujy noctojeher, kako 6u ce obesbeauna moryhHOCT noepaTka Ha MPETXOAHO
cTare y Cny4ajy HeoveknsaHmx cutyaumja.

19. 3awTtuTa oa 3noynoTtpebe TexHUUKKUX 6e3beaHocHMx cnaboctu UKT cuctema
YnaH 24.

AAMWHMCTApPTOP HajMake jeqHOM Mece4yHo, a no noTpebu 1 Yewhe, BpLWW aHanNM3y QHEBHWKA
aktmBHocTu (activitylog, history, securitylog, transactionlog u ap ) y uwby wnaeHtudukauuje
noTeHumjanHux cnaboctn UKT cuctema.

Ykonuko ce wuaeHTUdukyjy cnaboctu koje mory pa yrpose 6esbepgHoct WUKT cucrema,
agMUHUCTAPTOp je AyXaH Aa ogMax W3BpLIM NofellaBaksa, 0AHOCHO UHCTanvpa coTeep Koju
he oTKNoHMTK yodeHe cnabocTu.

20. Obe3behuBame Aa aKkTMBHOCTU Ha peBu3uju UKT cuctema umajy WwTo Maku
yTuuaj Ha dhyHKLMOHMCae cucTema

YnaH 25.

Pesusuja MKT cuctema ce mopa BpLUMTY TaKo Aa MMa LUTO MakK yTULaj Ha NocnoBHe npolece

KOPUCHMKA-3anocneHnx. YKonuko To Huje moryhe y pagHo Bpeme, oHAA Ce BpLUM HAKOH
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3aBpLUETKA pagHOr BpeMeHa KOpUCHMKa-3anocneHunx, Ymju 6n nocnosHu npouec 6mo ometan, y3
NPeTXoAHy carnacHocT [upekTopa.

21. 3awTKUTa NogaTaka y KOMyHMKaUMOHMM Mpexama ykbyuyjyhu ypehaje u
BOAOBE

UnaH 26.

KomyHukauvoHu kabnoesu n KabrnoeBu 3a Hanajake Mopajy OGUTWU NOCTaBLEHU Yy 3uay uUnu
KaHanuuama, Tako ga ce oHemoryhu HeosnawheH npucTyn, OA4HOCHO Aa Ce U3BpLUKX u3onauuja
o moryher owTehema.

MpexHa onpema (switch, router, firewall) ce mopa Hanasutu y 3akiby4aHoMm rack opmaHy.
AOMMHMCTaAPTOP je AyXaH f[a CcTanHo BpWW KOHTPOMHW Mpernes MpeHe onpeme u
BnaroBpeMeHo npeaysvMa Mepe y Lurby OTKMamaka eBEHTYaNnHUX HenpasunHOCTU.

BexunyHa Mpexxa Kojy Mory Aa kopucte nocetvoum objekaTta y HagnexHocT YcraHose, mopa
OWUTW oABOjeHA O WMHTEPHE MpPEXe KOjy KOPUCTE KOPUCHMLM 3arocreHn v Kpo3 Kojy ce BpLun
pa3meHa cnyxGeHux nogataka.

Ta mpexa Tpeba ga 6yae osHadeHa (CCU) no moaeny imeUstanove_guest

22. Be3begHOCT nojartaka Koju ce npeHoce yHytap oneparopa UKT cucrtema, kao u
uameRhy oneparopa UKT cuctema u nuua BaH onepatopa UKT cucrtema

UnaH 27.

PasmeHa nopaTaka ca pecopHuMm MuvHucTapcTBoM, Ynpaeom 3a jaBHe Habaeke M Opyrum
WHCTMTYLMjaMa ce BpLUW Y cknagy ca nponucuma Peny6nuvke Cpbuje.

23. Mutarwa uHdopMauuoHe 6e36eaHOCTU Y OKBUPY YNpaBrbaka CBUM hasama
*uBoTHor umknyca KT cuctema o4HOCHO AienoBa cucrtemMa

YnaH 28.

HauuH mHcTanupata HOBMX, 3aMeHa W oapxasate noctojehux pecypca MKT cucrema o
cTpaHe Tpehux NuLa Koja HUCY 3anocrieHa y YcraHosw, Guhe aedwuHucaH yrosopom koju he
BUTW CKMOMIbLEH ca TUM NUUMMa.

CekpeTap je 3aayeH 3a HaA3op Haj peanusaumjom yrosopeHux obasesa of cTpaHe Tpehux
nuiua.

O ycrioctaBrbawy Hoeor WKT cuctema, ofHOCHO yBOREHY HOBMX AE€noBa W M3MeHama
noctojehux fenosa KT cuctema ceekpetap [loma i aiMUHICTAPTOP BOAE AOKYMEHTaLMjy.

[lokyMeHTaLmja U3 MpeTXO[HOr cTasa Mopa [a CafpXu onuce CBMX Nnpoueaypa, a nocebHo
npoueaypa Koje ce ogHoce Ha 6esbeaHocT VKT cuctema.

24. 3awTKTa NoAaTaKa Koju ce KopucTe 3a notpebe Tectuparwa UKT cuctema
O4HOCHO AenoBa cucrtema
YnaH 29.

MpUnukoM TecTupara CUCTEMa, NOAALM KOju Cy O3HA4YeHW O3HAKOM TajHOCTW, OAHOCHO
cnyGeHOCTM, Kao MOBEPSbUBK NofaLy, Uk cy NiYHNW noaauv, aAMUHACTapTop OArosapa 3a
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noaaTtke y cknafdy ca nponucvma Kojuma je geduHucaHa ynoTtpeba v 3awTvTa Takee BpcTe
nopartaka.

25. 3awTuTa cpencraea oneparopa UKT cucrema koja cy aocTynHa npyxaouuma
ycnyra

Ynan 30.

Tpeha nuua - npyxaouu ycnyra uspage v oapxaeaka coreepa Mory npucTynuTii cCaMmo OHUM
nopauvma koju ce Hanase y 6asama nopartaka kKoje cy Aeo codpTBepa Koju Cy OHW U3paaunu,
OAHOCHO 3a KOje NOCTOojy YyroBopoM AedUHUCaH NPUCTYH.

CekpeTap je ogroBopaH 3a KOHTpONMy npuWCTyna W Haas3op Hajd W3BpLUEHEM YroBOPEHWUX
ofaBe3a, ka0 W 3a MOLUTOBakE oApenbn OBOr npaBUITHMKA KOjUMa Cy TakeBe aKTUBHOCTW
neduHucaHe.

26. OapxaBaHse YroBopeHor HuUBoa UHopMaumnoHe 6e36eaHOCTH U NPYXKEHUX
ycnyra y cknagy ca ycrnoBUMa KOjU Cy YrOBOPeHM ca npyxaoweMm ycnyra

Ynan 31.

OpraHusaumja MMa CKMOMSbEH YroBop O MNpyxawy ycnyra ogpxaBawa WKT (xapasepa u
codTeepa) cuctema. HuBO npyxara ycnyre, o43vs U 3axTeBaHV HUBO KanauyuteTa npeuusupa
ce y okeupy camor yrosopa. lNpahewe yrosopa u KOMyHUKaLujy ca npy>xaolem ycrnyra BpLuu
pedepeHT 3a NpaBHe, KaapPOBCKe 1 aAMVHNCTPATVBHE NOCoBe — Wwed TexHu4ke cnyxbe.
YcTaHOBa MMa CKMOMfbeH YroBOP O OApaBaky cUcTeMa TeXHuuke sawTute. HuBO npyxama
ycnyre, o43vB 1 3axTeBaHN HMBO KanaunTeTa npeuusnpa ce y OKsnpy camor yrosopa.

YcTaHoBa MMa YroBope ca eKCTEPHUM NpoBajaepriMa MHTEPHET ycnyre n MoBurHe TenedoHuje.

27. MNpeBeHuKja u pearoBatse Ha 6e30eaAHOCHe MHUMAEHTE, WTO NogpasyMmesa
afekBaTHY paameHy MHcdopmaumja o 6e3beaHocHuM cnaboctuma UKT cuctema,
MHUMOEHTMMA M NpeTHaMma

YnaH 32.

Y cryuajy 6Mno Kakeor MHLMAEHTa Koju Moxe aa yrposu GesbepHoct pecypca WKT cuctema,
3anocneHm - KOPUCHWK je AyKaH Aa oaMax obasecTy cekpeTapa 1 agMUHUCTapTopa.

Mo npujemy npuwjaBe cekpeTap je AyxaH pAa oamax obasecT AvpekTopa U ca
aAMVHMCTapPTOPOM Npedy3Me Mepe y Lurby 3awTtute pecypca UKT cuctema.

YKONWKO Ce pafy O MHUMAEHTY Koju je AeduHucaH y cknagy ca YpeaGom o mocTynky
[OCTaBrbaka NojaTaka, NUCTW, BpCTamMa W 3Hayajy MHUMAeHaTta u nocTynky obaseluTasarba o
WHLMAEHTUMA Y MHCDOPMALIMOHO - KOMYHUKALIMOHUM CuCTEMMMa Of, moceGHor 3Hauaja, (,Cn.
MnacHuk PC*, 6p, 94/2016), cekpeTap, je AyxaH Aa nopea AvpekTopa obaBecTu W HaanexHu
opraH gecduHUcaH oBoM ypeadom.

CekpeTap BOAM EBMAGHLM]Y O CBUM WHLIMAEHTMMA, Kao 1 NpujaBaMa MHLMAEHATa, Y ckraay ca

ypenBoM, Ha OCHOBY Koje, MPOTWB OArOBOPHOr Nvua, Mory Aa ce BOAE AWCLMNINHCKW,
NpeKpLUajHn Un KPUBUYHW NOCTYNLN.
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28. Mepe koje 06e36elyjy KOHTUMHYUTET obGaBrbLaka Nocrnay BaHpeaAHUM
OKOJTHOCTUMaA

YnaH 33.

Y cnyyajy BaHpeaHUX OKONHOCTH, Koje Mory Aa Aoseay Ao mamewTanwa UKT cuctema us srpage
YcTaHoBe, Nvua Koja pellereM WMeHyje Aupektop [loma cy AyXHa aa y Hajkpahem poky
npeHecy penose WKT HeonxoaHe 3a cbyHKUMOHWCAKkE Y BaHpegHo] CUTyauuju Ha pesepBHY
nokauujy, y cknagy ca nnaHom pearoBarba y BaHpPe4HUM U KPU3HUM cuTyauujama.
Cneundwukaumjy aenosa MKT cuctema koju cy HeonxoaHu 3a PyHKUMOHMCaHE Yy BaHpeaHUM
cuTyaumjama nspafyje agMuHUCTapTop, U TO Yy TPU NpUMepKa, oA Kojux ce jeaaH Hanasu Kop
Kera, ApYrM KoA 3arnocneHor HafanexHor 3a BaHpefdHe cuTyauuje, a Tpehu npvmepak Kop
OwvpekTopa.

Jenose WKT cucTema Koju HUCY HEONXOAHM 33 (PyHKLMOHWCaHe Yy BaHpeAHUM cuTyaumjama,
CKNaAuLLTe ce Ha pesepBHy nokauujy, kojy oapean avpektop. Cknaguwrewe paenosa UKT
cucTeMa Koju HUCY HEOMxXogHW, ce BpLuM Tako Aa onpema Oyae GesbegHa n obenexeHa, y
cKknagy ca eBUeHLMjOM Koja ce O H0j BOAM.

M. W3meHa MpaBunHuka o 6e36eqHoCcTHU
YnaH 34.

Y cnydyajy HactaHka npoMeHa Kojeé Mory HacTynuTW YCnen TEeXHWYKO - TEeXHOMOLUKUX,
KaApPOBCKWX, opraHwsaumoHux npomeHa y WKT cuctemy u porahaja Ha rnobanHoMm wu
HaLMOHaNHOM HMBOY KOju MOry HapywuTy MHdopmMaumoHy b6esbeaHocT, cekpeTap je AyxaH Aa
obaBecT AWpekTopa, kako 6y OH Morao Aa MpUCTYNW W3MEHW OBOr MpaBuiHUKA, Y LUIbY
yHanpefiee Mepa s3alTWTe, HauuMHa W npoleaypa nocTusaka U ofpxasarba ajeKsaTHor
HuBoa BesbenHocT UKT cuctema, kao 1 npencnuTnsame osnawherma n o4rosopHOCTH Y BE3N
ca besbepgHowwhy n pecypcuma KT cucrtema.

V. Mposepa UKT cuctema
YnaH 35.
MNpoeepy VKT cvcTema BpLUE CEKPETap W a4MUHNCTPATOP.

Mposepy UKT cucrema v3 peaa afMWHACTPATOpa, BPLUW MPaBHO NULE KOje MMa 3akiby4eH
yrOBOP O OAPXKABatby padyHapa v padyHapcke onpeme Ha ocHoBy 3akoHa o jaBHuM Habaskama.
Mpoeepa he ce BpLUNTY NOCNeAkEer MeceLa y roavHu.

MpoBepa ce BpLUW TaKO LUTO CE:

1) npoeepasa ycknaheHocT MpasunHuka o 6esdeaHocTn VKT cuctema, y3umajyhu y o63vp u
npaBUnHMKE Ha Koja ce Bpluu ynyhueare, ca NponucaHuM ycrosmma, 0AHOCHO npoeepasa Aa
NU cy NpaBMAHMKOM afeKsaTHO npeAsuhieHe Mepe 3alwTuTe, npoueaype, osnawherwa u
oprosopHocTu y KT cuctemy;

2) npoBepaBa Aa Nv Ce Y ONEpaTMBHOM pajy aAEKBaTHO MpUMersyjy npeasuheHe mepe
3alwTUTE 1 Npoueaype y ckraay ca yTepheHum oenawherwMa u OAroBOPHOCTUMA, METoAaMA
WHTEpBjya, cumynauuje, mnocmarpaka, yBuaa Yy npeasuheHe eBuaeHuMje w1 Apyry
[OKYMEeHTauujy,

3) BpLuK npoBepa GeabefHOCHMX CrabocTy Ha HUBOY TEXHUYKUX KapakTepucTUka KOMMOHEHTH

WKT cucTema MeToAoM yBuaa y usabpaHe NpOW3BOAE, apXWTEKType pelersa, TexHu'dke
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KOHbUrypaumje, TeXHUYKe noaaTtke o ctaTtycuma, 3anuce o gorahajuma (norose) Kao U MEeToAoM
TecTupawa nocTojaka nosHaTux 6e3beHOCHMX CnabocTu Y CrMYHUM OKPYXKEHUMA.

O u3BpLUeHOj NpoBepyu caunkaBa ce U3BELLTA], Koju ce JocTaBrba [upekTopy.
V. Cappxaj ussewraja o nposepu UKT cucrema
UnaH 36.

WMasewwTaj o npoeepu UKT cucrtema cagpxu:

1) Haavs onepaTtopa UKT cucrema koju ce nposepasa:;

2) Bpeme nposepe;

3) noAaLy o nuUMMa Koja cy BpLUKna NpoBepy;

4) nsBellTaj 0 CNpoBeAeHNM paaHtama NpoBepe;

5) 3akrbyyke no nuTawy YycknaheHoctu [paBunHuka o 6GesbepgHoctv WMKT cuctema ca
nponucaHnmM ycnosuma,

6) 3ak/byyke no nuTaky ajeksaTHe NpUMeHe npefBWREHUX Mepa 3aliTUTE Yy OnepaTUBHOM
paay;

7) 3aKkrbyyke Mo MUTaky eBeHTyanHWx 6e36eAHOCHUMX CnabocTU Ha HUBOY TEXHWYKMX
KapakTepucTuka komnoHeHTn MKT cuctema;

8) oueHa yKynHor HUBoa uHdopmaLmnoHe besbegHocTH;

9) npeanior eBeHTyarnHux KOPEKTUBHUX Mepa;

10) noTnuc oarosopHor nuua Koje je cnposeno nposepy KT cuctema.

VL. Mpena3He u 3aBplWwHe oapenbe
YnaHn 37.

Ogaj npaBUnHUK CTyna Ha cHary ocMor AaHa of jaHa objaBrbuBama Ha ornacHoj Tabnu [Joma
y4eHuKa.

pa [loma yyeHuka
wila MayHosuh
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- OrnacHoj Tabnu

- lLlesodhuma cnyx6u
- Cajty Ama

- Apxueu [loma
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